AXANTEIR

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

XANTER SAS, sociedad legalmente constituida de conformidad con las normas de la
Republica de Colombia, identificada bajo el con Nit.901.482.886-4, con domicilio en la
ciudad de Medellin., en adelante la “Sociedad y/o XANTER”, adopta y da a conocer a los
Titulares de los Datos Personales, la presente politica, con el proposito de informar el
alcance, finalidades y Tratamiento al cual fueron sometidos los datos personales, cuando el
Titular otorgue su Autorizacion previa, expresa e informada, ademés de los derechos que les
asisten, los procedimientos y los mecanismos provistos por la Sociedad para hacer efectivos
estos derechos.

GENERALIDADES:

El articulo 15 de la Constituciéon Politica, consagra el derecho a la intimidad personal,
familiar y habeas data, asi mismo el derecho del Titular del dato a conocer, actualizar y
rectificar la informacién recogida sobre el en bancos de datos y archivos de entidades
publicas o privadas. En desarrollo del articulo constitucional antes mencionado, se expidi6
la Ley Estatutaria 1581 el 17 de octubre de 2012 que constituye el marco general de la
proteccion de los datos personales en Colombia.

El articulo 17 literal k de esta Ley, exige a los responsables del tratamiento de datos
personales "adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atenciéon de consultas y
reclamos". Posteriormente se expide el Decreto 1377 de 2013, con el fin de facilitar la
implementacion y cumplimiento de la Ley 1581 de 2012 y reglamentar entre otros los
aspectos relacionados con la autorizacion del Titular de informacion para el Tratamiento de
sus datos personales, las politicas de Tratamiento de los responsables y Encargados, el
ejercicio de los derechos de los Titulares de informacion.

RESPONSABLE O ENCARGADO DEL TRATAMIENTO DE DATOS

En virtud de los datos personales suministrados, se informa a todos los interesados, que la
sociedad XANTER S.A.S., domiciliada en la Calle 17 # 37 a 80 Int 802, Medellin y correo
electronico: cumplimiento@xanter.co, ostentara la calidad de RESPONSABLE DEL
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TRATAMIENTO o ENCARGADO DEL TRATAMIENTO de la informacion personal
incorporada en las BASES DE DATOS.

ALCANCE

La presente politica es de obligatorio y estricto cumplimiento por parte de XANTER, sus
colaboradores, trabajadores, contratistas y, en general, cualquier tercero que sostenga un
vinculo laboral, contractual, legal o de cualquier indole con este y que, debido a ello, tenga
acceso a informacion de la compafiia, quienes deben observar y respetar la politica en
cumplimiento de sus funciones, si aplica. Todos los colaboradores de XANTER, segtn les
corresponda, deben dar tramite expedito y legal a las diferentes solicitudes y reclamaciones
hechas por los Titulares de la Informacién, asi como por sus causahabientes u otra persona
que cuente con la debida autorizacion.

DEFINICIONES.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Responsable del Tratamiento: Persona natural o juridica, pablica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
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publicos pueden estar contenidos, entre otros, en registros publicos, documentos puablicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacién
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicaciéon de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

PRINCIPIOS

Con el fin de garantizar el derecho al habeas data de los Titulares y dar cumplimiento a las
obligaciones de Ley, en todo Tratamiento de Datos Personales realizado por XANTER, los
Responsables, Encargados y/o terceros a quienes se les transfiera Datos Personales, deberan
dar cumplimiento a las reglas establecidas en la Ley, en esta Politica y a los siguientes
principios:

Principio de legalidad. El Tratamiento de datos personales es una actividad reglada que
debe sujetarse a lo establecido en la Ley 1581 de 2012 y en las demas disposiciones que la
desarrollen y/o reglamenten.

Principio de finalidad: Toda actividad de Tratamiento de Datos Personales debe
obedecer a las finalidades mencionadas en esta Politica, en la Autorizacion otorgada por el
Titular de los Datos Personales, o en los documentos especificos donde se regule cada tipo o
proceso de Tratamiento de Datos. La finalidad del Tratamiento particular de un Dato
Personal debe ser informada al Titular del Dato al momento de obtener su Autorizacion.

Principio de libertad: En ausencia de mandato legal o judicial que releve el
consentimiento, el Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso
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e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion.

Principio de veracidad o calidad del dato: El Dato Personal sometido a Tratamiento
debe ser veraz, completo, exacto, actualizado, comprobable y comprensible. Cuando se esté
en poder de Datos Personales parciales, incompletos, fraccionados o que induzcan a error,
XANTER, se abstendra de tratarlo o solicitara a su titular la completitud o correccién de la
informacion.

Principio de trasparencia: Cuando el Titular lo solicite, XANTER entregara la
informacion acerca de la existencia de Datos Personales que le conciernan al solicitante. Esta
entrega de informacion la llevara a cabo el area de Asesoramiento - Proteccién de Datos,
departamento encargado de la proteccion de datos personales.

Principio de acceso y circulacion restringida. Los Datos Personales solo pueden ser
Tratados por aquel personal de XANTER que cuente con autorizaciéon para ello, o quienes
dentro de sus funciones tengan a cargo la realizacion de tales actividades. No podran
entregarse Datos Personales a quienes no cuenten con Autorizacién o no hayan sido
habilitados por XANTER para llevar a cabo el Tratamiento.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet
u otros medios de divulgacion o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la normatividad vigente.

Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable o
Encargado, se debera manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros, evitando su adulteracion, pérdida,
consulta, uso, acceso no autorizado o fraudulento. En todo nuevo proyecto que implique el
Tratamiento de Datos Personales, se debera consultar esta Politica comprobando el
cumplimiento de esta regla.

Principio de Temporalidad: XANTER no usari la informacién del titular mas alla del
plazo razonable que exija la finalidad que fue informada al Titular de los Datos Personales.

Principio de confidencialidad: Todo Dato Personal diferente al Dato Puablico, debe
tratarse por los Responsables y Encargados, como confidencial aun cuando la relacion
contractual o el vinculo entre el Titular del Dato y XANTER haya terminado.

A la terminacion del vinculo estos Datos Personales deben continuar siendo Tratados de
conformidad con la Ley y esta politica.

Principio de Individualidad: XANTER mantendra de manera separada las bases de
datos en las que tiene la calidad de Responsable de aquellas en las que es el Encargado.
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DEBERES COMO RESPONSABLE DEL TRATAMIENTO

XANTER, en su calidad de Responsable del Tratamiento frente a las bases de datos creadas
y de conformidad con lo establecido en el articulo 17 la Ley 1581 de 2012, tendra los
siguientes deberes como Responsable del Tratamiento de datos personales:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

a. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva autorizacion otorgada por el Titular.

b. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

c. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

d. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e. Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informaci6n
suministrada a este se mantenga actualizada.

f. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

g. Suministrar al Encargado del Tratamiento, segtin el caso, inicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

h. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

i. Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley. Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la Ley 1581 de 2012, decretos

reglamentarios y deméas normas aplicables y concordantes y en especial, para la

atencion de consultas y reclamos.
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j. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

k. Informar a solicitud del Titular sobre el uso dado a sus datos.

I. Informar ala autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

m. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

DEBERES COMO ENCARGADO DEL TRATAMIENTO

XANTER, frente a las bases de datos en las que ostente la calidad de Encargado de
conformidad con lo establecido en el articulo 18 la Ley 1581 de 2012, tendra los siguientes
deberes como Encargado del Tratamiento de datos personales.

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c. Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos en los
términos de la presente ley.

d. Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley.

f. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

g. Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la presente ley.
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h. Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

i. Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j.  Permitir el acceso a la informacién tnicamente a las personas que pueden tener
acceso a ella.

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administraciéon de la
informacion de los Titulares.

I.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

En el evento en que en XANTER concurran las calidades de Responsable del Tratamiento y
Encargado del Tratamiento, le seré exigible el cumplimiento de los deberes previstos para
cada uno segtin corresponda.

AUTORIZACION OTORGADA POR EL TITULAR

Por regla general, las actividades de tratamiento de informacién reglamentadas por la
presente Politica seran ejecutadas sobre datos personales cuyos titulares hayan emitido su
autorizacion de manera previa, expresa e informada, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior, de forma oral, o mediante
conductas inequivocas del titular que permitan concluir de forma razonable que otorgé la
autorizaciéon. Sin perjuicio de lo anterior, XANTER se reserva el derecho a ejecutar
actividades de tratamiento, sobre informacién cuya autorizacion no sea requerida en virtud
de las disposiciones legales que reglamentan la materia, caso en el cual contintian vigentes
los deberes de XANTER frente a los titulares de la informacion, establecidos en la presente
politica.

La autorizacion del titular no sera necesaria en los siguientes eventos:

. La informacion sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.
. Se trate de datos de naturaleza publica.

Se trate de casos de urgencia médica o sanitaria.
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. Cuando el tratamiento de datos personales esté autorizado por la ley para fines
historicos, estadisticos o cientificos.
. Se trate de datos relacionados con el registro civil de las personas.

Cualquier dato positivo o negativo que repose en la Base de Datos de un Encargado del
Tratamiento de la informacion, sin contar con la Autorizacion otorgada por su Titular, debe
ser eliminado de manera inmediata, una vez se advierta la ausencia de esta como
consecuencia de la solicitud del Titular, surtida a través del respectivo reclamo.

TRATAMIENTO Y FINALIDADES

La informacién solicitada por parte de XANTER tendré como finalidad principal alimentar
las bases de datos y herramientas con que cuenta para el desarrollo de su objeto social y
actividades.

Los Datos Personales tratados por XANTER se someteran a las finalidades que se sefialan a
continuacién, asi mismo los Encargados o terceros que tengan acceso a los Datos por virtud
de ley o contrato, mantendran el Tratamiento dentro de las siguientes finalidades:

1. Cumplimiento del ordenamiento legal.

2. Gestionar la informacién necesaria para el camplimiento de las obligaciones legales,
tributarias, comerciales, corporativas y contables.

3. Cumplir con los procesos internos en materia de administracion de clientes,
proveedores y contratistas.

4. Mantener y actualizar la informacion relacionada con los clientes con el fin de
brindar los servicios y productos pertinentes.

5. Dar a conocer, transferir, trasmitir datos personales a terceros a consecuencia de un
contrato, ley o vinculo licito que asi lo requiera o para implementar servicios de
almacenamiento de informaci6n en la nube o servidores remotos.

6. El proceso de archivo, actualizacion de los sistemas de proteccion y custodia de
informacion y bases de datos.

7. Recolectar, consultar, recopilar, evaluar, catalogar, clasificar, ordenar, grabar,
almacenar, actualizar, modificar, aclarar, reportar, informar, analizar, utilizar,
compartir, circular, suministrar, suprimir, procesar y en general tratar los Datos
Personales que le suministre el Titular por cualquier medio autorizado por este
altimo.

8. Para los fines administrativos propios de la XANTER.

9. Segmentacion de las contrapartes con el fin de adelantar estrategias de
mejoramiento en la oferta de servicios.

10. Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,

sugerencias y/o felicitaciones presentados a XANTER.
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11. Solicitar, consultar, verificar, validar, recopilar, compartir, intercambiar, informar,
reportar, procesar, almacenar, modificar, actualizar, aclarar, retirar o divulgar por
cualquier medio los Datos Personales del Titular, ante entidades de consulta de bases
de datos o ante cualquier otra entidad que maneje o administre bases de datos con
los fines legalmente definidos para este tipo de entidades, domiciliadas en Colombia
o en el exterior, sean personas naturales o juridicas, colombianas o extranjeras

12. Envio de informacion de interés general.

Referente a los empleados: a) Dar cumplimiento a las obligaciones contraidas por la
Sociedad con el Titular de la Informacion, con relacion al pago de salarios, prestaciones
sociales y demaés retribuciones consagradas en el contrato celebrado; b) ofrecer programas
de bienestar corporativo y planificar actividades empresariales, para el titular y sus
beneficiarios (hijos, conyuge, compafiero permanente); ¢) suministrar la informacién a
terceros con los cuales la Sociedad tenga relacion contractual y que sea necesario
entregérsela para el cumplimiento del objeto contratado; d) gestionar evaluacion médica
ocupacional, emitir certificados laborales; ) realizar consultas con el fin de cumplir con las
regulaciones anti lavado de activos que le apliquen; f) notificar a familiares en caso de
emergencias producidas en horario de trabajo y cualquier otro relacionado con la relaciéon
laboral y/o contractual; g) Elaborar y reportar informacion estadistica; h) autentificacion
biométrica con el fin de establecer o cotejar la identidad de cada uno de los empleados; i)
Cualquier otro relacionado con la relacion laboral y/o contractual, asimismo XANTER podra
recolectar datos personales de quienes busquen trabajar para la compaiia, quienes seran
informados del proposito para el cual sus datos personales estan siento recolectados.

Referente a los proveedores o contratistas: a) Efectuar las gestiones pertinentes para
el desarrollo del objeto social de la compania en lo que tiene que ver con el cumplimiento
del objeto del contrato celebrado con el Titular de la informacién y efectuar las gestiones
pertinentes para el desarrollo de la etapa precontractual, contractual y post contractual; b)
gestionar tramites de facturacion e impuestos y en general todo lo relacionado con la gestién
contable, fiscal y administrativa; ¢) realizar consultas con el fin de cumplir con las
regulaciones anti lavado de activos que le apliquen; d) Transmitir la informacién a terceros
con los cuales la Sociedad tenga relacion contractual y que sea necesario entregarsela para
el cumplimiento del objeto contratado; e) recolectar, almacenar y procesar toda la
informacion suministrada por los titulares en una o varias bases de datos, en el formato que
la Sociedad estime mas conveniente, d) Efectuar encuestas de satisfaccion.

Referente a los clientes: a) Efectuar las gestiones pertinentes en lo que tiene que ver con
el cumplimiento del objeto del contrato celebrado con el Titular de la informaciony efectuar
las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y post
contractual; b) gestionar tramites de facturacion e impuestos y en general todo lo
relacionado con la gestion contable, fiscal y administrativa; ¢) realizar consultas con el fin
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de cumplir con las regulaciones anti lavado de activos que le apliquen; d) suministrar la
informacion a terceros con los cuales la Sociedad tenga relacion contractual y que sea
necesario entregarsela para el cumplimiento del objeto contratado; e) enviar invitaciones a
eventos y ofrecer nuevos productos y servicios; f) Contactar al Titular a través de medios
electronicos — SMS, chat o WhatsApp, enviar invitaciones a eventos, ofrecer nuevos
productos y/o servicios; envio de noticias relacionadas con campaiias de fidelizacion o
mejora de servicio; g) estructurar ofertas comerciales y enviar informaciéon comercial y/o
publicitaria, sobre servicios a través de los canales o medios que XANTER establezca para
tal fin; h) efectuar encuestas de satisfaccion.

Referente a los visitantes. Control de acceso para los visitantes a las instalaciones de
XANTER, los datos que de ellos se recopila a través de la planilla de ingresos para visitantes,
se tratara con la finalidad de proteger su integridad frente a incidentes de seguridad y para
la identificacion de personas que hayan ingresado a las instalaciones de la Compaiiia.

Las demas finalidades que determinen los responsables en procesos de obtencion de Datos
Personales para su Tratamiento y que sean comunicadas a los Titulares en el momento de la
recoleccion.

Sistemas de video vigilancia. XANTER utiliza medios de vigilancia, tales como video o
monitoreo, en sus oficinas, los cuales informa mediante avisos en lugares visibles, utilizando
la informacion recolectada con el fin de salvaguardar la integridad de su personal, visitantes,
ademas de proteger sus bienes e instalaciones. El Titular entiende y acepta dicha finalidad y
consecuentemente su uso.

XANTER, podra subcontratar con terceros la realizacion de determinadas funciones, al
proporcionar su informacién personal a estos prestadores de servicios en calidad de
Encargados, les advertimos sobre el deber de proteger dicha informacion personal con las
medidas de seguridad apropiadas. Ademas, se les prohibe la divulgacion y/o circulacion de
su informacion personal y el uso para fines propios diferentes a los autorizados por el Titular.

TRATAMIENTO DE DATOS SENSIBLES

XANTER reconoce que algunos datos sometidos a su tratamiento ostentan la calidad de
Datos Sensibles. En este sentido, XANTER, ha adoptado todas las medidas necesarias
contempladas en la Ley tendientes a su proteccion. Para efectos del Tratamiento sobre Datos
Sensibles contenidos en cualquiera de las bases de datos, XANTER cumplird con las
siguientes obligaciones:

. Informar4 al titular que por tratarse de datos sensibles no esta obligado a
autorizar su tratamiento.
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. Dara a conocer al titular de forma explicita y previa, ademéas de los requisitos
generales de la autorizacion para la recoleccion de cualquier tipo de dato
personal, cudles de los datos que seran objeto de Tratamiento son sensibles y la
finalidad del Tratamiento, a fin de obtener su consentimiento.

En este sentido, XANTER contara con la autorizaciéon previa, expresa, informada, y
facultativa de los titulares de dichos datos, antes de la ejecucion de actividades de
tratamiento.

Los datos personales relacionados con la salud son considerados datos sensibles, razon por
la cual es facultativo por parte del Titular gestionar y proporcionar esta informaciéon
mediante las diferentes herramientas y canales de XANTER, quien soélo tratara estos datos
sensibles, con el fin de:

. Ejercer control sobre el estado de salud del personal a su cargo, contratistas o
usuarios (cuando aplique) con ocasion de eventos o situaciones especificas que
asi lo ameriten.

. Para llevar a cabo un tramite especifico que asi lo requiera, previa autorizaciéon
expresa del Titular de la informacion.

. Suministrarlos cuando lo requiera una autoridad competente en ejercicio de sus
funciones.

. Dar cumplimiento al protocolo de bioseguridad mandatorio por el Distrito o

autoridades administrativas competentes.

Con respecto del Tratamiento de datos biométricos, XANTER, podra recolectar informaciéon
personal biométrica como huellas, fotografias del rostro (selfie), iris, cadencias, voz, firma,
reconocimiento facial o rasgos morfologicos, entre otros, (en adelante los “datos
biométricos”) con el fin de permitir la identificacion de los Titulares, conforme los
parametros de seguridad establecidos en la regulacion, las buenas practicas y las senaladas
por las autoridades. Estos datos biométricos son considerados por la regulacién colombiana
como datos sensibles.

La recoleccion de esta informacién se hace en cumplimiento de obligaciones legales como la
sefialada en el articulo 2.2.17.6.6 del Decreto 1413 de 20173, en donde regula lo concerniente
a las medidas efectivas que deben ser adoptadas por XANTER, en cuanto a propender por la
seguridad de la informacio6n.

TRATAMIENTO DE DATOS DE MENORES DE EDAD

XANTER se abstendra de manipular datos cuyo titular sea un menor de conformidad con lo
dispuesto en el articulo 7 de 1a Ley 1581 de 2012. No obstante, en el evento en que se requiera
ser tratados los datos personales de un menor de edad, se regira por las siguientes reglas:
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XANTER garantizara el respeto del interés superior del menor Titular del Dato.
XANTER velara por el respeto de los derechos fundamentales del menor Titular
del Dato.

El representante legal del menor Titular del Dato otorgara la autorizacion previo
ejercicio del menor de su derecho a ser escuchado.

DERECHOS DEL TITULAR DE LOS DATOS PERSONALES.

La SOCIEDAD, informa a los Titulares de los Datos Personales que los derechos que pueden
ejercer de acuerdo con la Ley 1581 de 2012 y sus decretos reglamentarios son:

1.

Conocer, actualizar y rectificar sus datos personales frente a los responsables o
Encargados del Tratamiento. Este derecho se podra ejercer, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error.

Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo
cuando expresamente se exceptile como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a los datos personales del Titular.

Presentar quejas por infracciones a lo dispuesto en la Ley 1581 de 2012 y las demaés
normas que la modifiquen, adicionen o complementen, ante la Superintendencia de
Industria y Comercio, una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.

La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento: (i) al menos una vez cada mes calendario, y (ii) cada vez que existan
modificaciones sustanciales de las Politicas de Tratamiento de la informacién que
motiven nuevas consultas.

AREA DELEGADA PARA LA PROTECCION DE DATOS PERSONALES
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XANTER ha designado al 4rea Consultoria - Cumplimiento, como responsable de la
recepcion y atencion de peticiones, quejas, reclamos y consultas de todo tipo relacionadas
con Tratamiento de los Datos Personales.

Algunas de las funciones de esta area de manera enunciativa mas no limitativa en relaciéon
con los Datos Personales son:

a. Recibir las solicitudes de los Titulares de Datos Personales, tramitar y responder
aquellas que tengan fundamento en la Ley o estas Politicas, como por ejemplo:
solicitudes de actualizacion de Datos Personales; solicitudes de consulta de los Datos
Personales; solicitudes de supresion de Datos Personales cuando el Titular presente
copia de la decision de la Superintendencia de Industria y Comercio de acuerdo con
lo establecido en la Ley, solicitudes de informacion sobre el uso dado a sus Datos
Personales, solicitudes de actualizacion de los Datos Personales, solicitudes de
prueba de la Autorizacion otorgada, cuando ella hubiere procedido segiin la Ley.

b. Dar respuesta a los Titulares de los Datos Personales sobre aquellas solicitudes que
no procedan de acuerdo con la normatividad vigente.

CANALES DE ATENCION Y DATOS DE CONTACTO

Los derechos de los titulares podran ser ejercidos por estos, sus causahabientes, sus
representantes y/o apoderados, aquellos a quienes se ha estipulado a favor de otro o para
otro, y/o los representantes de menores de edad Titulares a través de los canales que han
sido habilitados por XANTER para dicho efecto, los cuales se encuentran a su disposiciéon
asi:

Atencion Personal. La atencion personal al Titular del dato para la atencion de peticiones,
consultas y reclamos sera la Calle 17 # 37 a 80 Int 802, Medellin, Colombia, que sera
atendida por el 4rea de Consultoria - Proteccion de datos, en el horario de lunes a viernes de
8:30 am a 4:30 p.m.

Atencion a través de Correo Electronico. La atencion a través de correo electronico al
Titular del dato para la atencion de peticiones, consultas y reclamos sera la direcciéon

electrénica cumplimiento@xanter.co

PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DE LOS TITULARES
DE LOS DATOS PERSONALES

Los titulares, sus causahabientes, sus representantes y/o apoderados, aquellos a quienes se
ha estipulado a favor de otro o para otro, y/o los representantes de menores de edad
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Titulares, podran realizar consultas y/o reclamos referentes a sus datos personales a través
de los canales descritos anteriormente, en los siguientes términos:

CONSULTA. Las consultas deberan contener como minimo: i) la identificacién completa
del titular, ii) los datos personales que requieren ser consultados, iii) direccidon, iv) correo
electronico, y; v) en caso de ser causahabientes anexar el respectivo documento que lo
demuestre. Las consultas seran atendidas por XANTER, en un término maximo de diez (10)
dias hébiles contados a partir de la fecha de recibo del correo electrénico o del documento
fisico.

Cuando no fuere posible atender la consulta dentro de dicho término, XANTER informara
al interesado expresando los motivos de la demora y sefialara la fecha en que se atendera su
consulta, fecha que no podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

Cuando la consulta no sea clara, no se entienda, o no cumpla los requisitos necesarios para
desarrollar una respuesta, XANTER le informara al titular o al causahabiente para que
nuevamente presente la consulta a mas tardar dentro de los cinco (5) dias habiles siguientes
al requerimiento. Transcurrido dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, XANTER entendera, que el Titular o
causahabiente ha desistido de la consulta.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias hébiles e informara de la situacién
al interesado.

Asi entonces, el término méaximo para atender la consulta sera de quince (15) dias habiles,
siempre y cuando dentro de los diez (10) dias habiles siguientes a la recepcion de la consulta
por cualquier medio dispuesto para ello se le informe al titulare el motivo de la demora, de
lo contrario el término maximo sera de diez (10) dias habiles.

RECLAMO. El reclamo debera ser presentado por el Titular, sus causahabientes o
representantes o acreditados de conformidad con la Ley 1581 y el Decreto 1377, cuando el
titular o causahabiente considere que la informacion contenida en alguna Base de Datos
deba ser objeto de correccion, autorizacidon, supresion o revocacion de autorizacion, podra
presentar reclamo a los canales de atencion dispuesto por XANTER.

Este reclamo debera contener como minimo: i) la identificacién completa del Titular, ii)
descripcion de los hechos que dan lugar al reclamo, iii) direccion del domicilio, iv) correo
electrénico, y; v) acompanamiento de los documentos que el titular o causahabiente quiere
hacer valer.

Si el reclamo resulta incompleto XANTER requerira al interesado dentro de los cinco (5)
dias habiles siguientes a la recepcion del reclamo para que subsane las fallas. Transcurrido
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dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, XANTER entender4, que el titular o causahabiente han desistido del reclamo.

XANTER, dara respuesta al reclamo en un término maximo de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
el reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atenderé su reclamo sin que sobrepase ocho (8) dias habiles siguientes al
vencimiento del primer término.

Nota. La supresion o revocatoria de autorizacion de tratamiento de datos no procederan
cuando el Responsable tenga un deber legal o contractual que le obligue a mantener los
Datos en la base de datos de XANTER.

Esta politica fue aprobada luego de la expedicién de la ley 1581 de 2012, modificada en
funcién de las normas reglamentarias expedidas en los anos 2013,2014, 2015, 2016 y
publicada en https://xanter.co

Periodo de vigencia base de datos. La vigencia de la base de datos, atendiendo al
criterio de temporalidad y necesidad tendran una vigencia igual al tiempo en que se
mantenga y utilice la informacién para las finalidades descritas en esta politica. Una vez se
cumplan esas finalidades y siempre que no exista un deber legal o contractual de conservar
su informacion, sus datos seran eliminados de nuestras bases de datos.

DATOS FINANCIEROS

Para los efectos de la Politica, se entendera por informacion financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises, aquella referida al nacimiento, ejecucion y
extincion de obligaciones dinerarias, independientemente de la naturaleza del contrato que
les dé origen.

La informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises sera utilizada de conformidad con las siguientes finalidades:

. Como elemento de anélisis para establecer y mantener una relaciéon contractual,
cualquiera que sea su naturaleza, asi como para la evaluacion de los riesgos
derivados de una relaciéon contractual vigente.

. Como elemento de anélisis para prospectar potenciales clientes, hacer estudios
de mercado o investigaciones comerciales o estadisticas.

. Para el adelantamiento de cualquier tramite ante una autoridad publica o
aliados estratégicos, respecto del cual dicha informacion resulte pertinente.

. Para fines comerciales, publicitarios y de mercado.

Para fines de cobranza y gestion de cartera.
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Ademas de los derechos enunciados en la presente Politica, los titulares de informacion
financiera y crediticia tendran adicionalmente los siguientes derechos:

1. Podran acudir ante la autoridad de vigilancia para presentar quejas contra las
fuentes, operadores o usuarios por violacion de las normas sobre administracion
de la informacioén financiera y crediticia.

2. Acudir ante la autoridad de vigilancia para pretender que se ordene a un operador
o fuente la correccion o actualizaciéon de sus datos personales, cuando ello sea
procedente conforme lo establecido en ley 1266 de 2008.

Reporte de informacién negativa.

El reporte de informacién negativa sobre incumplimiento de las obligaciones de cualquier
naturaleza, sera realizado por XANTER en calidad de responsable o el encargado que se haya
autorizado para tal fin a los operadores de bancos de datos de informacion financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises, dicho reporte s6lo
procedera previa comunicacion al titular de la informacioén, con el fin de que este pueda
demostrar o efectuar el pago de la obligacion, asi como controvertir aspectos tales como el
monto de la obligacion o cuota y la fecha de exigibilidad.

En todo caso, XANTER podra efectuar el reporte de la informacion transcurridos veinte (20)
dias calendario siguientes a la fecha de envio de la comunicacién en la altima direcciéon de
domicilio del afectado que se encuentre registrada en los archivos de XANTER y sin
perjuicio, si es del caso, de dar cumplimiento a la obligaciéon de informar al operador, que la
informacion se encuentra en discusion por parte de su titular, cuando se haya presentado
solicitud de rectificacion o actualizacién y esta atn no haya sido resuelta.

El incumplimiento de la comunicacion previa al titular de la informacion, en los casos en
que la obligacion o cuota ya haya sido extinguida, dara lugar al retiro del reporte negativo en
el respectivo periodo.

En los casos en que se genere el reporte sin el cuamplimiento de la comunicacion y no se haya
extinguido la obligacion o cuota, se debera retirar el reporte y cumplir con la comunicacion
antes de realizarlo nuevamente.

Permanencia de la informacion

Los datos cuyo contenido haga referencia al tiempo de mora, tipo de cobro, estado de la
cartera y, en general, aquellos datos referentes a una situaciéon de incumplimiento de
obligaciones se regiran por un término maximo de permanencia, vencido el cual debera ser
retirada de los bancos de datos.
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El término de permanencia de esta informacion seré el doble del tiempo de la mora, maximo
cuatro (4) anos contados a partir de la fecha en que sean pagadas las cuotas vencidas o sea
extinguida la obligacion.

El garante del término establecido anteriormente, ser4 la respectiva central de riesgo ante la
cual repose el reporte negativo y, en consecuencia, el Titular de la informacién podra acudir
ante dicha entidad para hacer efectivo el ejercicio de sus derechos.

APLICABILIDAD LEY 2300 DE 2023 POR MEDIO DE LA CUAL SE
ESTABLECEN MEDIDAS QUE PROTEJAN EL DERECHO A LA INTIMIDAD

De conformidad con la normatividad vigente, esta prohibido contactar directamente al
titular durante el mismo dia, en mas de una ocasién y dentro de la misma semana a través
de varios canales. Por lo tanto, las practicas de cobranza deberan llevarse a cabo de manera
respetuosa y sin que pueda llegar a verse afectada la intimidad personal ni familiar del
titular.

En razon de ello, para efectos de las gestiones de cobranza, publicitarias, de mercadeo o
envio de ofertas de los servicios ofrecidos por XANTER se establecieron los siguientes
horarios:

o Delunes a viernes: de 7:00 am a 7:00 pm.

o Dias sabado: de 8:00 am a 3:00 pm.

o Queda excluido cualquier tipo de contacto con el titular los dias domingos y dias
festivos.

En todo caso, el envio de mensajes publicitarios a través de mensajes de texto (SMS),
mensajeria por aplicaciones o por la web, correos electronicos y la realizaciéon de llamadas
telefonicas de caracter comercial o publicitario, quedaran supeditados a los horarios antes
mencionados y establecidos para ello en la Ley 2300 de 2023.

En caso de que el titular requiera ser contactado en horarios distintos a los establecidos por
la presente Politica o no desee ser contactado por algin canal a los autorizados, debera
manifestarlo  expresamente a través del siguiente correo electrdnico:

cumplimiento@xanter.co

En ningun caso, cuando se adelanten gestiones de cobranza ya sea de forma directa, por
medio de terceros o por cesiéon de la obligacion incluyendo a las personas naturales; se
podran contactar las referencias personales o de otra indole, ni se podran realizar visitas al
domicilio o lugar de trabajo, tampoco se podra consultar al consumidor el motivo del
incumplimiento de la obligacion.
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En los eventos en que se pretenda contactar al avalista, codeudor o deudor solidario debera
hacerse con sujecion a los horarios establecidos anteriormente.

VIGENCIA

La presente Politica regira a partir de la fecha de su publicacion la cual se dara una vez dicho
documento sea aprobado por parte del representante legal y/o Maximo Organo Social de la
compania y estara vigente durante el tiempo que XANTER ejecute las actividades descritas
y las mismas correspondan con las finalidades de tratamiento que inspiraron la presente
politica.

Los cambios sustanciales en las politicas de tratamiento que puedan afectar el contenido de
la autorizacién, principalmente los relacionados con la identificaciéon de XANTER y/o la
finalidad del tratamiento de los datos personales, seran comunicados oportunamente a los
titulares de una manera eficiente, antes de implementar las nuevas politicas.

AUTORIDAD NACIONAL DE PROTECCION DE DATOS

XANTER, velando por la efectiva proteccion de los datos personales de los titulares cuya
informacion componen las bases de datos de XANTER, pone a disposicion del puablico en
general, informacién relacionada con la delegatura para la Protecciéon de Datos Personales,
autoridad competente a nivel nacional que ejerce vigilancia sobre las actividades de
tratamiento desarrolladas en el territorio nacional, que podré ser consultada en el siguiente
link http://www.sic.gov.co/drupal/proteccion-de-datos-personales

APROBACION.

Este documento fue debidamente aprobado el 15 de Febrero del 2024.

+ .
@ Xanter.co [\] info@xanter.co @ +57 3011146890
Xanter.co m Xonter S.AS. App.xanter.co




